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1 Einleitung

11  Zweck dieses Dokumentes

Dieses Dokument beschreibt die konkrete Vorgehensweise, um Drivelock in 2 Stunden zu

installieren und lhre Sicherheitsrichtlinien unternehmensweit umzusetzen.

SICHER IN 2 STUNDEN
Sicherheit

M

Zeit

Im Vergleich zu anderen Losungen erreichen Sie mit DrivelLock viel schneller das gewtnschte
Sicherheitsniveau. Auch im laufenden Betrieb macht sich die einfache Architektur und die

Eleganz von DrivelLock positiv bemerkbar und spart Zeit und Geld.

Die Sicherheit heikler Daten in Unternehmen wird mehr und mehr zu einer Vertrauensfrage —
braucht es doch zur Beherrschung eines komplexen Umfelds auch eine flexible
Sicherheitslosung. Allerdings muss diese flexible Loésung nicht notwendigerweise auch
kompliziert zu handhaben sein. Denn Datensicherheit kann auch einfach sein. In wenigen
Schritten optimieren Sie mit DrivelLock die Sicherheit Ihrer Unternehmensdaten und eliminieren

die Gefahr durch offene USB-Ports und andere unkontrollierte Schnittstellen.

Mit der folgenden Anleitung kénnen Sie Gerdteschutz und Verschlusselung in weniger als 2

Stunden implementieren.
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Anschlielend bieten Ihnen die verschiedenen Whitepapers aus dem Drivelock Supportportal

eine Ubersicht tber die vielfaltigen Anwendungsfélle und Best-Practices zu deren Umsetzung.

2 Voraussetzungen

v" DrivelLock Software: DriveLock-ISO-Datei Herunterladen von:
http://drivelock.support/hc - Release & Release Notes

v" Die Systemanforderungen finden Sie in der Datei Handbuch\DrivelLock Release
Notes DE.pdf

V" Ein Verwaltungs-PC zur Installation der DriveLock Managementkonsole (MMC)
und des DriveLock Control Centers (DCC). Die DriveLock-ISO-Installationsdatei
sollte zum Upload der Installationspakete fur DriveLock Enterprise Service (DES)
auf diesen PC eingebunden werden.

V" Ein PC (fur Produktivumgebungen vorzugsweise Windows Server) zur Installation
des DrivelLock Enterprise Services (DES) und der DriveLock Datenbank (die ISO
enthalt Microsoft SQL Express 2014 SP1). Sie kénnen die MMC und das DCC auch
auf dem DES-Server-PC installieren

V" Zur Ausfuhrung des Drivelock Enterprise Services ein Nutzer mit lokalen
Administratorrechten auf dem Server

v" Ein Nutzer mit lokalen Administratorrechten auf den PCs, um die Installation des
Agenten zu starten.

v" Fur die Push-Installation mussen Datei- und Druckerfreigabe auf den PCs aktiv
sein.

v Empfohlen: Eine AD-Gruppe, die alle PCs beinhaltet, auf denen die Software
durch die automatische Push-Installation installiert werden soll.
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3 Installation DrivelLock Server

Eine Neuinstallation von DriveLock und ein Update auf eine neuere Version von Drivelock

erfordern dieselben Schritte. Bei einem Update wahlen Sie einfach die Komponenten, die nicht

aktualisiert werden sollen (z.B. den Microsoft SQL Server) nicht aus. Es ist zwingend erforderlich,

den DriveLock Enterprise Service (DES) und die Verwaltungskomponenten in der gleichen

Version zu verwenden. Die Version des DES sollte immer so aktuell sein, wie die aktuellste

DriveLock Agenten Version, die Sie einsetzen. Bei einem Update sollten Sie deshalb zunéchst

den DES und die Verwaltungskomponenten aktualisieren, bevor Sie den DrivelLock Agenten

zur Installation veroffentlichen. Sobald die Pakete veroffentlicht sind, beginnen installierte

DriveLock Agenten, sich zu aktualisieren.

DriveLock besteht aus vier Komponenten

¥4 Drivelock Enterprise Service

o

Der Drivelock Enterprise Service ist die Komponente der Drivelock
Produktfamilie, die auf einem zentralen Server installiert wird und einen
Datenbankserver fur die Erstellung der beiden DrivelLock-Datenbanken
benotigt. Der DriveLock Enterprise Service (DES) ist fur die zentrale Speicherung
der Ereignisse aller DriveLock-Agenten zustandig. Dieser Dienst ermoglicht eine
perfekt abgestimmte und komfortable Uberwachung des Systemstatus und
dient ab Version 7 als zentrale Schaltstelle fur die Verteilung der Drivelock
Komponenten und zentral gespeicherter Richtlinien.

039 Drivelock Management Console

o

Die Drivelock Management Konsole (DMC) dient der Konfiguration der
Sicherheitseinstellungen fur alle Rechner und fur das Management aller
DriveLock-Komponenten. Sie ist als Microsoft Management Konsole (MMC)
Snap-in implementiert und so auf einfache Weise in eventuell bereits
bestehende MMC Konsolen integrierbar.

’:‘ DrivelLock Control Center

o

Das DrivelLock Control Center (DCC) und der Drivelock Enterprise Service (DES)
ermaoglichen die Generierung dynamischer Berichte und forensischer Analysen
auf Basis der gesammelten Daten. Dies erlaubt eine Uberwachung von
Wechseldatentragern, Geraten und Datentransfers in  unterschiedlicher
Detailtiefe. Eine zusatzliche Option erweitert diese Funktionalitat durch
individuelle Berechtigungen fur Datenabfragen und Berichtsgenerierung.

4
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Sie kénnen lhre Agenten auch innerhalb des DriveLock Control Center's
Uberwachen. Sie bekommen sehr schnell einen Systemuberblick Uber den
aktuellen Status (z.B. ob Drivelock auf lizenzierten Systemen installiert ist) und
der Verbindung (z.B. wann sich der Agent zuletzt mit dem zentralen DES
verbunden  hat), mithilfe  leicht zu  benutzender  Filter- und
Gruppierungsfunktionen.

¥4 Drivelock Agent

o Der DrivelLock Agent ist die wichtigste Komponente der DriveLock-Infrastruktur.
Er schutzt den Rechner und muss auf jedem Client installiert werden, auf
welchem Wechseldatentrager, Gerate oder andere Einstellungen kontrolliert
werden sollen. Der Agent ist ein Windows Dienst, der im Hintergrund lauft, die
Schnittstellen kontrolliert und die Sicherheitsrichtlinien umsetzt.

Policies

=
(D, apep EEE o=|—
—_— = @

Active Directory csp

DriveLock Management Console

—— Desktop PC - (DMC)
L=\ i
(|
—_
|:| Thin-Client DrivelLock Enterprise Service E EE
o (DES) [=1=]
A
= M DriveLock Control Center
— _—
'@ | Terminal Server (bce)
Database
Agent Server Management
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3.1 Installation von DMC, DCC und DES

Der Installationsassistent unterstitzt Sie bei der Installation.

%3 Fihren Sie tber die ISO die Datei DLSetup.exe aus
429 Wahlen Sie Ihre Sprache und akzeptieren Sie die DriveLock EULA

DriveLock X | Wahlen Sie folgende

DriveLock-Komponenten Komponenten:

Wahlen Sie die Komponenten von Drivelock, die installiert werden sollen. @

o Management Console

Komponente Lokal verfiigbar Online verfiigbar
Management-Komponenten i COﬂ’[I’O| Center
Management Console 7.0.14.17195 7.6.14.17195 51,2MB .
Control Center 7.6.14,17185 7.6.14.17185 37,0MB e Dokumentation /
Dokumentation / Handbiicher 7.6.14.17135 7.6.14.17195 27,4 MB Handbulicher
Agenten-Komponenten . .
[ Agent (indl. aller Kompanenten) 7.6.14.17195 7.6.14.17195 48,2MB e Enterprise Service
cerver Optional kénnen Sie einen
Enterprise Service - 7.6.14,17185 7.6.14.17185 40,8 MB Microsoft MS SQL Expregg Server

(Wird im Anschluf} separat installiert) )

[ Microsoft SQL Server Express 20145P1 0145P1  242MB als Datenbankserver mit

installieren. Ab 200 Geraten wird
< Zuruck abbrechen ein vollwertiger SQL Server

empfohlen.
Dirivelock b
Drivelock-Komponenten
Die gewahlten Komponenten werden heruntergeladen und/foder installiert. @
Paket Version Status
Dokumentstion und Handbiicher 7.6.14.17195 Bereits heruntergeladen Bei einer aktiven
Drivelock Control Center 7.6.14,17185 Bereits heruntergeladen . . .
Drivelock Enterprise Service 7.6.14.17185 Bereits heruntergeladen On||neverb| ndu ng beSteht d e
Drivelock Management Console 7.6.14.17185 Bereits heruntergeladen = . . .
9 : Maoglichkeit die aktuellste Version
der zu installierenden
Komponenten direkt
[ keine aktualisierten Versionen herunterladen - vorhandene Dateien benutzen he ru nte rzu | ad en.
[] 32-Bit-version herunterladen
[ pateien nur herunterladen - nicht installieren
Herunterladen in Ordner | C:\Users\Administrator \Documents |
< Zuriick Abbrechen

¥ Nach dem Abschluss der Installation der Verwaltungskomponenten (DMC/DCC)
startet der Wizard fur den DriveLock Enterprise Service.
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ﬁ DriveLock Enterprise Service x64 Edition Setup *

@

Service Account Information

Specify a user name and password,

Specify the user name and password of the service account that will be used to run
the service. The user account must be in the form DOMAINYUsername.

User name:
| CT'\Drivel ockService

Browse...

Password:

Advanced Installer

< Back Cancel

ﬁ DriveLock Enterprise Service x64 Edition Setup X

I

Encrypted communications (SSL) certificate

Select the SSL certificate to use for the dient-server communication,

() select existing certificate

You can select an existing certificate stored in the local machine's certificate
store, If you want to use a certificate issued by an external authority, import it
to the certificate to the store first,

(® Create self-signed certificate

Create a self-signed certificate. This certificate will be stored in the local
machine's certificate store.

Advanced Installer

< Back Cancel

Geben Sie das Benutzerkonto
und das dazugehorende
Passwort ein, unter welchem der
DrivelLock Enterprise Service
gestartet werden soll. Klicken Sie
auf Browse, um ein bestehendes
Konto auszuwahlen.

Erstellen Sie ein SSL-Zertifikat fur
die sichere Client-Server
Kommunikation.

Wenn Sie bereits Uber ein
DrivelLock SSL-Zertifikat im
Zertifikatsspeicher des
Computers verfigen kénnen Sie
dieses verwenden.

%3 Bei Bedarf kann der Installationassistent die entsprechenden Windows-Firewallregeln

erstellen.

’:‘ SchlieBen Sie die Installation ab.
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3.2 Datenbank-Installation

DrivelLock unterstitzt als Datenbanksystem Microsoft SQL Server und Microsoft SQL Server
Express. Die genauen Spezifikationen entnehmen Sie bitte den aktuellen Release Notes (Vgl.

2. Systemvoraussetzungen).

[ 4 DriveLock Datenbank Installation Assistent - hed

Reolle des DES auswahlen

Wahlen Sie, in welchem Modus der Drivelock Enterprise Service auf diesem Computer
laufen soll.

® Zentraler DriveLock Enterprise Service (Standard)

i S S kb O o Wahlen Sie ,Zentraler Drivelock
reeen Hos benenat Enterprise Service” um eine neue
Verknipfter DriveLock Enterprise Service Date n ba N k ZU e rste| |e n.

Wahlen Sie diesen Modus, wenn dieser DriveLock Enterprise Service sich zu einem zentralen

DriveLock Enterprise Service verbinden soll, z.B. in einer AuBenstelle, Es wird keine Datenbank
benétigt und installiert.

< Zuriick Abbrechen

v Messages

| 3 Drivelock Datenbank Installation Assistent — X

Daterbank verbindon und Aktion auswablen
Wahien Se den Datenbark Ty, geben sie de Verbndungsparameter en, flbren Se den
Verbindungstest aus und wishien See ene Akion

Server: DLSERVER

Geben Sie den vollen Marosoft SQU Server Instananamen en, um Gebeﬂ S|e d|e \/el’blﬂduﬂngateﬂ
Besped: localnost DRIVELOOK B
fUr den Datenbankserver an.

Durch den Verbindungstest ermttelte Server Verson:

vebrdrgtet | @ 150,732 Wahlen Sie ,Eine neue Datenbank
Wabien Se ene Akton installieren”

@, Bne neve Drivelock Datenbank instalieren

Ene bestehende Drivelock Daterbank tberprufen [ sktuskseren

< Jurick Werer > Abbx echen

v Messages
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[ 4 DriveLock Datenbank Installation Assistent - hed

Aktion Koenfigurieren

Datenbank Name: Drivelock
Ereignisdatenbank Postfix: DATA
Ereignisdatenbank Mame: DriveLock-DATA
Weiter
DES Dienst Benutzername: CT'\DriveLockService
Database collation: Latinl_General_CI_AS W

Abbrechen
w — Messages
[ DriveLock Datenbank Installation Assistent - X
Benutzerkonten einrichten
Einrichten von Administrator Benutzerkonten fiir das Drivelock Control Center und die Drivelock H | er ka nn el N Ad m | n | St rator fu 8
Management Console.
die DMC und DCC konfiguriert
werden.
Drivelock Control Center Administrator: CT\Administrator | m Sta n d a rd |St d |es d er Ben utzer
Der DriveLock Control Center Administrator hat Zugriff auf die Standard Berichte und Forensics. Er kann . .
Drivelock Control Center Benutzer verwalten und die Zugriffsrechte auf Berichte und Forensik einstellen. U n‘ter d em d e | n Sta | |at|on

durchgeftihrt wird.

Drivelock Management Console Administratar: CT\Administrator

Der DriveLock Management Console Administrator konfiguriert den Drivelock Enterprise Service und
verwaltet Drivelock Richtinien, Instalationspakete und Antivirus Updates.

< Zuriick Abbrechen

v Messages




4 riveLock

DriveLock Quick-Start Anleitung

4 DriveLock Konfiguration

Nach der erfolgreichen Installation der Komponenten und der Datenbank erfolgt die

Erstkonfiguration von Drivelock. Der DrivelLock Quickstart Setup Wizard startet nach der

Installation automatisch. Sollte dies nicht der Fall sein finden Sie diesen im Startmenu unter

dem Ordner Drivelock.

X

#ZriveLock L =

9

Drivelock Enterprise Service sollte installiert und gestartet sein. Geben Sie die Adresse des DriveLock Enterprise
Service an und Kiicken Sie auf “Server priifen”.
Servername und -port (als "Fully qualified domain name”)
PMWS2012R2.PMCT.local | [e0s7 ][]
[ Am Server anmelden als (wenn der Server in einer anderen oder gar keine Doméne ist)
Benutzer

-

Geben Sie Thre Lizenz an. Wenn Sie eine Testversion installieren, fordern Sie eine Testiizenz von Threm
Vertriebspartner an.

Drivel.ock-Lizenz hinzufugen.. Drivelock fur 30 Tage testen..

Lizenzibersicht
Produkt Lizenztyp Anzahl Lizenzen Beschreibung A
& DriveLock Geratekontrolle Nicht lizenziert o
DriveLock Encryption 2-Go Nicht lizenziert 0
(U Antivirus Nicht lizenziert 0
= Nicht lisanmart. n ¥
[ < zu'ud( Weiter > Abbrechen
X

9

Drivelock Enterprise Service sollte installiert und gestartet sein. Geben Sie die Adresse des Drivelock Enterprise
Service an und Kiicken Sie auf “Server prifen”.

Servername und -port (als "Fully qualified domain name”)

PMWS2012R2.PMCT.local | [e0s7  |[ic]

["] Am Server anmelden als (wenn der Server in einer anderen oder gar keine Doméne ist)
Benutzer

s Q[ e |

Geben Sie Thre Lizenz an. Wenn Sie eine Testversion installieren, fordern Sie eine Testiizenz von Threm
Vertriebspartner an.

_ Drivelodclizenzhinaufugen... | | Drivelock fur 30 Toge testen...
T
Produkt Lizenztyp Anzahl Lizenzen Beschreibung faud
& Drivelock Gerétekontrolle Nicht lizenziert 0
DriveLock Encryption 2-Go Nicht lizenziert 0
(1 Antivirus Nicht lizenziert 0
Ir: 1 i ! Ml Nkt lisannart n ¥

<gurick |["Weiter > ]| | Abbrechen |
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Geben Sie die Daten ein, um den
DrivelLock Enterprise Service zu
verbinden, und klicken Sie auf
Server Uberprifen. Das Hakchen
wird grun, falls eine Verbindung
zum Server moglich ist.

Wahlen Sie ,DriveLock-Lizenz

hinzufugen” und geben Sie im
Lizenzaktivierungsassistent den
Pfad zu lhrer Lizenzdatei an.

Alternativ kbnnen Sie eine 30-
tagige Demolizenz erzeugen
lassen. Diese wird automatisch
lhrer Konfiguration hinzugeftgt.
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DriveLock Enterprise Service sollte installiert und gestartet sein. Geben Sie die Adresse des Drivelock Enterprise
Service an und kiicken Sie auf "Server prifen”.

Servername und -port (als "Fully qualified domain name”)
| PMWS2012R2.PMCT.Jocal

|+ 6087

=

["] Am Server anmelden als (wenn der Server in einer anderen oder gar keine Doméne ist)

Benutzer
-

In der LizenzUbersicht sehen Sie
alle aktiven Lizenzen.

Kennwort
Geben Sie Thre Lizenz an, Wenn Sie eine Testversion installieren, fordern Sie eine Testizenz von Threm
Vertriebspartner an.

DriveLock-Lizenz hinzufiigen... ‘ | DriveLock fur 30 Tage testen... |
Lizenziibersicht
Produkt Lizenztyp Anzahl Lizenzen Beschreibung L)
e Drivel ock Geratekontrolle Agenten-Demo-... 5 30 Tage ab Installat...
E Drivelock Encaryption 2-Go Demo-Lizenz 5 30 Tage ab Installat...
(1) Antivirus Nicht lizenziert 0
) Ari mit AT Narmndizans & N Tanashinctallat Y

< Quriick E Weiter > g Abbrechen

Agenten werden Uber DriveLock Enterprise Service mittels Push-Installation verteilt.
undtmmwnuﬂrmmkmrmmssm fty zum Drivelock

auf Drivelock ise Service
Paket-Typ Version Plattform Status
{5 Drivelock-Agent 7.7.8.18554 328t OK, wird veroffentiicht
% DriveLock-Agent 7.7.8.18554 64Bit OK

Wanﬁea’fwdaidedetelddvawamddednd(d)
oder vom Internet geladen werden kinnen, kann

mit DriveLock fiihrt
werden.
Paket von D I Alle miissen zum DriveLock Enterprise Service
i werden, m«d«mf«mmmmm
installiert werden kannen.

Fiihren Sie den Upload der notwendigen Dateien aus.

| <zuick || weiter> | | Abbrechen

m&mmdmmwmnuwmnwmmsmdm
muss jetzt erzeugt werden, so dass Agenten installiert werden und Einstellungen erhalten,

Wird erzeugt
Emmi Richtiinie zuletzt bearbeitet -

Pd&t | e

... Agenten werden von DriveLock Enterprise Service push-installiert
... Unternehmensrichtiinie wird zum Agenten transportiert, enthalt alle Einstellungen
...Aqmtmm&emmdsmmmmmm&mm

o

Rld'ﬂlie
_' Bugiue und Status-

< Zurick Weiter > Abbrechen
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Synchronisieren Sie die
Softwarepakete Uber das Internet
von den DrivelLock-Servern oder
von dem Installationsmedium.

Erzeugen Sie eine initiale
Unternehmensrichtlinie.
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@f Datei Aktion Ansicht Fenster ? [=][=1x]

@ Defeut company policy - Zentr,
" ot q #%riveLock A
» [ Laufwerke
> Zentral gespeicherte Richtlinie

13 Gerate
> 4 Netzwerkprofile “ E 7 memﬁmmw
2 *y S ST I P o

, [@] Anwendungen
> B Verschlsselung

» B Security-Awareness

» 9% System-Management
, = Konsol

Verdffentlichen (und von Agenten

Drivelock Enterprise Service wird Agenten automatisch auf einer Liste von Active Directory Gruppen oder
Organisationseinheiten installieren. Bitte geben Sie diese Liste an.
Computer-Gruppen und Ogranisationseinheiten, auf welche Agenten installiert werden sollen

Gruppe /OU TP

Sowec Gruppe

Hinzufugen ¥ | | Entfemen
Wenn kein Active Directory vorhanden ist, oder Sie keine Agenten automatisch installieren wollen, kbnnen Sie
fortfahren.
Sie kibnnen spater jederzeit DriveLock Control Center verwenden, um Ihr IP-Netzwerk zu scannen und zusatzliche
Agenten zu verteilen.
< Zuriick E gu‘ter > } Abbrechen

Die Push erfordert ein Rechten auf den Computern, wo die
Installation erfolgen soll. &ttegd:miedesessa\uuakmtnm

Benutzer fir Installation | PMCT\diadmin el
Kennwort ‘ ssssseee

Kerwortbestiboen |

Installationsoptionen ["INeustart nach Installation erzwingen

(1) ... DriveLock Enterprise Service meldet sich mit

(2) ... Der Server benutzer Windows-Remote-Manage-
ment um den DriveLock Installationsdienst zu
registrieren und zu starten,

(3)... DriveLock
vmmvd.odzhmsavumdmtaiat
und starten den Agenten.

| <gurick “_geitzw | Abbrechen}
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Veroffentlichen Sie die Richtlinie
und mit Standard-Einstellungen
und schlieen Sie die DMC.

Alle weiteren Einstellungen
werden spater vorgenommen.

Fugen Sie eine OU oder eine
Active Directory Computer
Gruppe hinzu um den Agenten
auf diesen Systemen zu
installieren.

Es besteht zudem die Moglichkeit
den Agenten spater Uber das
DriveLock Control Center oder
per Installationspaket (MSI) auf
den Testsystemen zu installieren.

Geben Sie einen
Installationsbenutzer fur die
automatische Push-Installation
des Agenten an.

Der Benutzer bendétigt lokale
Administratorrechte auf den
Zielsystemen.

SchlieBen Sie den Assistenten
ohne das DriveLock Control
Center zu starten.

Das System ist nun fur die erste
Verwendung bereit.
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Vielen Dank, dass Sie DriveLock verwenden!

SchlieBen Sie den Assistenten
ohne das DriveLock Control
Center zu starten.

Alle Schritte wurden ausgefihrt, um DriveLock in Threr Umgebung zum Laufen zu bringen,
Die Softwareverteilung wurde gestartet, Sie kénnen DriveLock Control Center verwenden, um den Status zu beobachten.

DriveLock Control Center starten

Das System ist nun fur die erste
Verwendung bereit.

< Zuriick Abbrechen

13
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5 Richtlinien Konfiguration

5.1 Arbeiten mit der DMC

Alle der taglichen Konfigurationsaufgaben kénnen mit der DriveLock Management Konsole
(DMCQ) bewaltigt werden. Die DriveLock Management Konsole (DMC) ist ein sogenanntes MMC
Snap-In und kann damit sowohl als eigenstandige Konsole sowie als zusatzlicher Bestandteil
einer bestehenden administrativen Zusammenstellung in einer Microsoft Management

Console (MMC) verwendet werden.

@8 Drivelock - [DriveLock] = a X
Datei Aktion Ansicht 7
|
w# DriveLock
79 Device Scanner
> [@ Produktaktualisierung und Support
[T Richtlinien
7 Richtlinienzuweisungen b
> H DriveLock Enterprise Services [diserver.diselocal] || Se"
> [ Drivelock Cloud
> @ Drivelock File Protection
> Bl Betrieb
Mit DriveLock haben Sie die Kontrolle daraber, wer welche Gerte und Laufwerke an Ihren Computern nutzen kann. Die integrierte Verschlisselung stellt sicher, dass lhre Daten
lu:h bei Verlust von Wechseldatentragern vertraulich bleiben. DriveLock fugt sich nahtlos in Ihre [T-Infrastuktur ein, um eine einfache und effektive Verwaltung zu
g i Der stark h de Einsatz von mobilen Geraten birgt viele Sicherheits-Risiken fur Untemehmen.
Die DriveLock Management Konsole ist die zentrale ie fiir den sicheren Einsatz mobiler Geréte. Sie dient nicht nur dem
Testen und Pflegen der Konfiguration, sondern auch zur Kontmlle du Agemen im Netzwerk.
Produktaktualisierung
und Support
Richtlinienzuweisungen Richtlinienergebnissatz DriveLock Drivelock File Betrieb
(RSOP) Planung Enterprise Services Protection
L
Fertig

Eine ausfuhrliche Beschreibung sémtlicher Funktionen finden Sie im DrivelLock Administrations-

DrivelLock Administrationshandbuch DriveLock Administrationshandbuchhandbuch.

14
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5.2 Richtlinien-Typen

DriveLock bietet die Maoglichkeit zentralisiert mit verschiedenen Richtlinientypen zu arbeiten.

Es wird zwischen vier Typen unterschieden:

[ Konfigurationsdatei

o Wie der Name schon sagt, eine DriveLock Richtlinie die in einer Datei
gespeichert wird. Der DriveLock Agent kann diese per HTTP(S), FTP oder von
einem UNC Pfad herunterladen. Konfigurationsdateien werden fur Clients
verwendet, die sich nie im Unternehmensnetzwerk befinden (zentral
gespeicherte Konfigurationsdatei. Ebenso wenn kein Active Directory oder
zentrale DriveLock Komponenten (DES) verftgbar sind.

%2 Zentral gespeicherte Richtlinie

o Als eine Alternative zu Gruppenrichtlinie bieten sich die zentral gespeicherten
Richtlinien (CSP = Centrally Stored Policy) an. Von der Funktionsweise her ahnelt
eine CSP einer AD Gruppenrichtlinie, mit dem Unterschied, dass die CSP Uber
den DrivelLock Enterprise Server in der DriveLock Datenbank abgespeichert wird.
Nutzen Sie CSPs wenn Sie keine Gruppenrichtlinien verwenden kénnen. Dartber
hinaus unterstitzen CSPs eine Versionierung und Anderungsverfolgung und
kénnen vom Administrator getrennt bearbeitet oder veréffentlicht werden.

(X Gruppenrichtlinie
o Der einfachste Weg, um den DrivelLock Agenten auf mehreren Rechnern zu

konfigurieren, ist die Nutzung von Active Directory Gruppenrichtlinien.
DriveLock kann mit dem Gruppenrichtlinieneditor in Verbindung mit dem
DriveLock Managment Konsole (MMC) Snap-In konfiguriert werden. DriveLock
nutzt Gruppenrichtlinien, um Einstellungen an Rechner zu verteilen, die zu
einer Active Directory Domain gehoren. Der auf diesen Rechnern laufende
DriveLock Agent wendet alle Einstellungen an, die in diesen Gruppenrichtlinien
definiert sind.
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Zentrale Bendtigt Historie / | Skalier- Schnell-
Konfiguration | zwingend | vorhandene |Versio- barkeit konfigura-

Infrastruktur | nierung tion

Gruppenrichtlinie [BE Nein Ja (AD) Nein Sehr gut Nein

Zentral
gespeicherte
Richtlinie

Konfigurations- Nein Ja (UNC, http, Nein Befriedigend  Nein
Datei ftp)

5.3 Basiskonfiguration

In diesem Quickstart-Guide werden die Agenten mit einer zentral gespeicherten Richtlinie
konfiguriert. Die Einstellungen an der Richtlinie werden mit der DriveLock Management

Konsole vorgenommen, welche Uber das Startmenu gestartet werden kann.

8 Drivelock - [DriveLock\Richtlinien]
Datei  Aktion Ansicht 7?7

L A ENER] 7]

"ot Richtinienname Richtinientyp secncon/wans..— Offnen Sie die Default company
evice Scanner  Default company poli Zentral cicherte Richtlinie _root
> @ P'mﬂukt:!ktuﬂ'i!iefﬂﬂs und Support L] Lokale Richtlinie Lokale Richtfinie < Registrierung > pO | | Cy um d |e R|Cht|l n | e zu

{Z] Richtlinienzuweisungen .

> Drivel ock Enterprise Services [DLSer bea rbe | te n.
> @ DriveLock Cloud

> @ DriveLock File Protection

» 5 Betrieb

Stellen Sie das Intervall, in dem die zentral gespeicherte Richtlinie von dem Agenten aktualisiert

werden soll fur Testzwecke herab:
Globale Einstellungen:
Konfigurieren Sie das Intervall in dem die Richtlinien geladen werden:

(X Einstellungen
o Erweiterte Einstellungen fur DriveLock Agenten

» Intervalle - Konfigurationsdateien / zentral gespeicherte Richtlinie
regelméaBig neu laden: 1 Min.
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Aktivieren Sie die Anzeige des Tray-Symbols:

(] Einstellungen der Agenten-Benutzeroberflache:
o Einstellungen flr Taskbar-Informationsbereich
=  Symbol im Infobereich anzeigen: aktivieren

Berechtigen Sie einen Benutzer oder eine Benutzergruppe fir die Agentenfernkontrolle:

[ Agenten-Fernkontroll-Einstellung und Berechtigung
o Zugriffsrechte

» Hinzuflgen: Benutzer oder Benutzergruppe (z. B.: Drivel.ock-
Administratorkonto)
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In den Standard-Einstellungen ist der Zugriff auf folgende Laufwerke gesperrt:

09 Diskettenlaufwerke

¥4 CD-ROM-Laufwerke

(X USB-angeschlossene Laufwerke

%4 Firewire (1394)-angeschlossene Laufwerke

(X SD-Karten-Laufwerke (SD-Bus)

% Andere Wechseldatentrager
Mit Laufwerks-Whitelist-Regeln kann der Zugriff auf bestimme Laufwerke erlaubt werden.
Alternativ kénnen in der Richtlinie im Bereich ,Laufwerke” die Zugriffsrechte konfiguriert

werden.
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6 Installation DriveLock Agent

6.1 Uberblick DCC

Mit Hilfe des DriveLock Control Center (DCC) Uberwachen Sie den Status der DrivelLock
Agenten, werten Ereignisse und Vorfalle aus und erzeugen Berichte und Statistiken. Das DCC
kommuniziert direkt mit dem DrivelLock Enterprise Service (DES) und liest dartber die in der

DriveLock Datenbank gespeicherten Informationen und Ereignisdaten aus.

Helpdesk Helpdesk: Hzladavﬁ- DriveLock Control Center 7.6.14.17185 - B0 X

Aktionen Einstellungen m 3

'; ? Ubersicht @ Helpdesk DLSE\Administrator &
. Hier kinnen Sie die Helpdesk Ansichten 6ffnen oder Uber Operating Probleme direkt Igsen. DLSERVER..DLSE local E
Helpdesk
= Encryption -4 Disk Protection
El:l jasntoiine ffsijeben 2-Go-Wiederherstellung ‘Q;” Wiederherstellung /
A Y
Statistikreport
[ (A File Protection (] .
I:I':I Mehrere Agenten freigeben @ Wiederherstelung WI Fernldschung
Ereignisreport E’ Terminal-Service Laufwerke 8 Laufwerksidentifikations- o7 ¥ Disk Protection .
=] freigeben datei erzeugen Wiederherstellungstools

Forensic Zuletzt verwendet
i
— -
= Inventar Helpdesk
vorhandene Objekte
2 "
O @ -
Einstellungen Antivirus  Disk Protection  Helpdesk

Uber

Eine ausfuhrliche Beschreibung sémtlicher Funktionen finden Sie im DriveLock Control Center

Handbuch.

19



OIQDrivel_ock DriveLock Quick-Start Anleitung

6.2 Push-Installation via DCC

Uber das DriveLock Control Center kann eine Agenten Erst- oder Reparaturinstallation
durchgefuhrt werden. Wechseln Sie dazu in die Helpdesk-Ansicht. Die Push-Installation kann
entweder Uber das Kontextmend eines oder mehrerer Computer oder Uber ,Agent Installieren”
gestartet werden. fugen Sie im Auswahldialog Computer, Gruppen oder OUs aus dem Active
Directory, einem IP-Netzwerkscan oder einer Netzwerkumgebung zur Liste hinzu.

B Helpdesk Helpdesk: Helpdesk - DriveLc ntrol Center 7.6.14.17185
Aktionen Einstellungen [} - .\?‘

@ Bl F &Y 7 |2 F &

Neu laden Spalten Sortieren Gruppieren Suche Filter erbinden Agent Connect Lbschen erzwungene
. - - - instalieren | remote Updates
Allgemein Sortieren / Gruppieren Suchen [ Filtern Computer

‘& Helpdesk: Helpdesk | '8 Helpdesk: Helpdesk X

5

g

3

Status [Computers] Computer Name [Computers] 4 | Domane [Computers] Letzter Benutzer lComputers] | Letzter Standort [Computers] | Agenten Version [Computers] Letzter Kontakt [Computers] &
o

@ Kein Agent instaliert DLCLIENTO1 }\. 13.06.2017 20:54: 19 §
[ Kein Agent instaliert DLSERVER Agent installieren x| &
a

- e — <

ES DLSERVER.DLSE.loca @

o

Computer LCLIENTO L £ g

S

a

Verpffentiichte Agentenversion ]

x86 x64 2

Produktiv 7.6.14.17195 7.6.14.17195 :

Test Nicht vergffentiicht Nicht vergffenticht §

3

a

3

v — Erweitert

Instalieren Abbrechen

DLSE\Administrator DLSERVER.DLSE local

a8 Helpdesk Helpdesk: Helpdesk - Drivel
Aktionen Einstellungen Sty

@ It & oY 38 2 B E _

Jrivel
Neu laden Spa‘llen So(u'eren Gfupc'»efen Suche F|Ifer Verbinden msi\gﬂel;ten C(;v:oeét Lc:sdi B Der_ Statu S d er P u S h _
Aligemein Sortieren / Gruppieren Suchen / Filtern Computer ed D | ‘t | | ‘t . d
@ Helpdesk: Helpdesk X e ¥ nstallation, sowie aes
= i DrivelLock-Agenten ist immer
State [Computers Computer name [Computers] 4 | Domain [Computers] Last user [Computers’ A T 1 1
@ No[Ag:::lnst.]aﬂed PMD:;axs-a SSS PMCI'.Io[calmou ] PMCT\dla;mm ] 7 f:. fur.Jeden Computer erSlChtllCh'
State [Computers] Computer name [Computers] « ¥ | Domain [Computers] | Last user [Computers] A
{7 Agentis instaling PMDLWEXE4
State [Computers] Computer name [Computers] « ¥ | Domain [Computers] | Last user [Computers] A
{€) Not compliant PMDLW8X64 PMCT.local PMCT \dladmin
State [Computers] Computer name [Computers] « ¥| Domain [Computers] | Last user [Computers] | Al
& oK PMDLWBX64 PMCT.local PMCT \dladmin 7.
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6.3 Automatische Push-Installation via DMC

Uber die DriveLock Management Konsole kann eine automatische Agent-Push-Installation

eingerichtet werden.

Die Konfiguration wird unter DriveLock Enterprise Services — Agenten-Push-Installation

vorgenommen:

&
Datel Aktion Ansicht 1
e x| BB
@ Drivelock Servename Server-Typ
I3 Device Scanner W DLSERVERDLSElocal  Zentraler Samme—
[@ Produktaktualisierung und Support Eigenschaften von DLSERVER DLSE loce! 7 x
[ Richtlinien
Er Richtlinienzuweisungen Algemein
[ OriveLock Enterprise Services [diserver. A . . .. .
, M Sinchonsenng o & Ier muss ein penutzer tur aie
B Sserver ] Automatische wareverteilung aktiviersn

[} Mandanten
P %, Agenten-Pakete mussen unter "Pakete und Defintions-Dateien’ 1 1
Yooy ey Installation eingegeben werden
Sl Standardeinstelngen
F| Globale Einstellungen pro Serve] " e
G Automatische Push-Grappen / Benutzer fir Instalation

[ DriveLock Cloud Kenmwort
& DriveLock File Protection Kenmwort bestatigen | sssssess

L s O et ' (Globale Einstellungen pro Server
< | —Servereigenschaften)

seannnne

0] [ bt | [

f DriveLock - [DriveLock\Drivelock Enterprise Services [dlserver.dise local\Agenten-Push i ische Push-Gruppen / -OUs]
Datei  Aktion Ansicht 7

| 2| E 6= B

wf Drivelock Gruppe / OU Servername

I3 Device Sconer Definition einer Gruppe oder OU
[ Produktaktualisierung und Support
[T Richtlinien H H
ey — als Installationsziel
~ [B Drivelock Enterprise Services [dlserver.dlse.local]
B Server Neu H Gruppe...

[ Mandanten Organisationseinheit...

% Pakete und Definitionsdateien ReeER ( 1 h h_G /

v & Agenten-Push-Installation Ansicht o AUtomatlsc e PUS ruppen

Bl Globale Einstellungen pro Server .

S5 Automatische Push-Gruppen / -0Us Symbole anordnen > OU - Akthﬂ - Neu)
B DriveLock Cloud Am Raster ausrichten
& DriveLock File Protection T
Bl Betrieb

Hilfe

Der DrivelLock Enterprise Service wird die automatische Installation bei allen Computern ohne
bereits installierten Agenten periodisch durchfihren. Der Installationsstatus kann in der DMC

eingesehen und Uberpruft werden.
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6.4 Extern als MSI

Es gibt ein spezielles MSI-Paket, das zur Installation des DriveLock Agenten auf nicht-

administrativen  Rechnern  verwendet werden  kann. Dieses  Installations-Paket
(DriveLockAgent.msi bzw. DriveLockAgent X64.msi) installiert den DriveLock Agentendienst
ohne Erstellung von Startmendeintragen und ohne Benutzereingaben wahrend der Installation

(Silent Installation).

Die MSI-Datei finden sie fUr 32bit und 64bit auf dem DrivelLock-Installationsmedium oder
kénnen sie Uber die DMC herunterladen (DMC — DriveLock Enterprise Services — Pakete und

Definitionsdateien — Softwarepakete)

Wie sie die Installationsdatei fir den Einsatz mit den verschiedenen Richtlinientypen
vorbereiten oder die genaue Beschreibung der Kommandozeilenparameter entnehmen Sie

bitte dem DriveLock Administrationshandbuch Kapitel 5.4ff.
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7 Uberprifung des Agenten

Nach erfolgreicher Installation sollten auf dem Zielsystem zwei Dienste gestartet sein.

%24 Drivelock

’:‘ Drivelock Health Monitor

Entsprechend der Konfiguration sollte zudem das Trayicon sichtbar sein.

22:52

N\ | L) DEU
H ) 13.06.2017
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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, konnen ohne
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Verantwortung fur die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer.
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Es ist moglich, dass Drivelock SE Rechte an Patenten bzw. angemeldeten Patenten, an Marken, Urheberrechten oder sonstigem geistigen
Eigentum besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses Dokuments gibt Ihnen jedoch
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sein.
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